Persondata og kursusaktivitet
under korpset

Sddan passer vi godt pd hinandens og andres personoplysninger
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Formal med guiden
Denne guide er til jer, der laver kurser og arrangementer under Det Danske Spejderkorps.

Det er vigtigt, vi passer godt pa hinandens og spejdernes personoplysninger. Derfor far | her en guide, som |
bedes laese, sa vi sammen kan leve op til GDPR-reglerne i den europaeiske persondataforordning og den
danske databeskyttelseslov. Nar vi ggr os umage, er opomaerksomme og bruger vores sunde fornuft, kom-
mer vi hurtigt rigtig langt.

GDPR-reglerne kort
Nar vi behandler personoplysninger, skal vi iflg. GDPR sgrge for, at:

e vihar ret til at behandle de personoplysninger, vi indsamler

e personerne vi indsamler oplysninger om, ved det, og de ved ogsa, hvad vi bruger oplysningerne til

e vikun bruger oplysningerne til det formal, vi har indsamlet dem til

e vikun indsamler de mest ngdvendige personoplysninger (need-to-have, ikke nice-to have)

e visletter personoplysninger, vi ikke har brug for laengere

e viopdaterer forkerte oplysninger

e vi beskytter personoplysninger og ngje overvejer, hvem i teamet/staben, der skal have adgang til
hvilke oplysninger

Som kursusledere er noget af det vigtigste, at | husker dette:

Indsaml sa fa personoplysninger som muligt.
Og behold dem sa kort tid som muligt — med andre ord, sa snart der ikke laengere er et for-
® mal med at opbevare oplysningerne, skal de slettes.

Hvad er persondata?

De fleste af de oplysninger, vi indhenter fra spejderne, er almindelige personoplysninger. Det samme geel-
der de oplysninger, vi beder om fra pargrende og evt. ledere.

Helbredsoplysninger er félsomme persondata, og dem skal vi derfor passe ekstra godt pa.

Det samme geaelder, nar/hvis vi indhenter CPR-numre i forbindelse med rekvirering af bgrneattester (vedrg-
rer kun ungdomskurser). CPR-nummer og information om strafbare forhold kategoriseres som fortrolige
persondata.

Eksempler pa almindelige oplysninger: Eksempler pa fglsomme oplysninger:

Navn, adresse, telefonnummer, mail- Helbred: Sygdomme, handicap, allergi, diag-

adresse, fgdselsdato, medlemsnummer, fo- noser, fysiske skavanker osv.

totilladelse, bank- og kontooplysninger,

funktioner, kursusdeltagelse, billede/foto, (CPR-nr. og strafbare forhold falder ikke ind

klassetrin, mv. under denne kategori men behandles for-
troligt)




Vi ma ikke sende fglsomme og fortrolige oplysninger via e-mail, fx. helbredsoplysninger og
CPR-numre. Vi opfordrer heller ikke andre til at sende det til os. Sender folk alligevel
o felsomme oplysninger til os, skal vi slette dem, sa snart vi ikke laengere skal bruge dem.

Du kan fx ringe i stedet. Kan vi ikke komme uden om at sende personfglsomme eller fortrolige oplysninger
pa e-mail, kan vi vedhaefte dem i et dokument, som vi laser med en kode. Koden sendes pr. sms eller over-
leveres til rette vedkommende over telefonen.

Nar vi indsamler personoplysninger

Nar spejderne melder sig ind i korpset, informerer vi dem om korpsets privatlivspolitik (find den pa korpsets
hjemmeside). Formalet med politikken er bl.a. at skabe gennemsigtighed for spejderen i forhold til, hvorfor
vi indsamler udvalgte oplysninger, hvad de bruges til, hvem vi deler dem med, og hvor leenge vi beholder
dem.

Det samme geelder, nar nogen tilmelder sig et af korpsets kurser, hvor kursister ved tilmeldingen henvises
privatlivspolitikken. | vil derfor umiddelbart ikke skulle informere dem saerskilt, nar | starter jeres kommuni-
kation med dem.

Kun | tilfeelde, hvor | selv laver yderligere behandlinger end de i privatlivspolitikken beskrevne, skal | infor-
mere om det. Husk at | kun ma indsamle og opbevare personoplysninger, der er ngdvendige for jer at have
(need-to-have, ikke nice-to-have). Hvis | indsamler fglsomme personoplysninger, skal | i de fleste tilfeelde
indhente samtykke til behandlingen. | er velkomne til at sp@grge Korpskontoret, hvis | er i tvivl.

Brug af billeder
Hvis | tager billeder af kursisterne, skal | veere opmarksomme p3, at | skal have et relevant formal med at
tage, opbevare og evt. dele billederne internt/eksternt.

Vi vil anbefale jer allerede ved kursustilmeldingen at afklare, om deltagerne gnsker at blive fotograferet el-
ler ej. Det er god stil. Der er dog ikke et krav iflg. GDPR om, at man skal have samtykke til at tage og bruge
af fotos. Hjemlen til behandling af fotos kan findes i interesseafvejningsreglen (Persondataforordningens
artikel 6, stk. 1 (f)).

Ggr det til vane at give det en ekstra tanke, hver gang et billede deles:

e Del kun billeder, hvor det primaere formal er at vise en situation, fx spejdere der laver en aktivitet.

e Del kun harmligse billeder. Overvej om der kan vzere en risiko for, at en spejder vil finde billedet
pinligt — i sa fald har billedet sandsynligvis indhold af kraenkende karakter.

e Overvej altid om de billeder, | offentligggr, kan fa konsekvenser for de personer, der er pa bille-
derne.

e Sgrg for, at billederne ikke indeholder fglsomme personoplysninger fx synlige helbredsoplysninger

e Brug ikke billeder til fremtidig markedsfgring af jeres kursus, med mindre | har samtykke fra perso-
nerne pa billederne.

e Hvis man ikke kan identificere personerne pa billeder, kan | frit dele billedet.

Veer opmaerksom pa, at man i almindelighed skal sgrge for, at den eller de personer, der er pa billedet, er
vidende om, at billedet vil blive offentliggjort, sa de har mulighed for at reagere, hvis de ikke gnsker billedet
offentliggjort. Brug jeres sunde fornuft.



Gor det til en vane at informere spejderne om, hvor | har taenkt jer at dele billeder og videoer. Det kan | fx
gore i en infomail inden kurset, sa alle har mulighed for at na at sige fra inden kurset. Oplys samtidigt om,
hvad formalet med billeder og videoer er, fx reklame for kurset pa sigt, eller at | gerne vil give foraeldre og
andre interesserede et Igbende indblik i aktiviteterne under kurset.

Herefter er det selvfglgelig vigtigt, at billederne kun bruges til det formal, de er taget, og ikke videregives til
andre med et andet formal.

Spgrger | om samtykke, skal | veere opmaerksomme pa3, at et samtykke skal altid veere frivilligt, det skal afgi-
ves pa et oplyst grundlag, og det skal veere muligt at treekke sit samtykke tilbage.

OBS: Tilbagekaldes et samtykke, skal vi sikre os, at der ikke tages og deles billeder af spejderen i fremtiden.

Far | en ekstern fotograf ud, skal | huske at aftale, hvordan | ma bruge fotografens billeder jf. ophavsretslo-
ven.

Fotos af bgrn og unge
B@rn og unge nyder en sarlig beskyttelse under GDPR, og det betyder, at vi skal veere ekstra varsomme
med deres personoplysninger.

Derfor har vi | korpset valgt, at der altid skal spgrges om samtykke til behandling af fotos, da der ikke skal sa
meget til, f@r bgrnenes interesse i at undga at blive afbilledet, vil overstige vores interesse i at offentligggre
billedet. Nar spejderen er under 13 ar, skal foraeldrene traeffe valget.

Nar bgrn og unge melder sig til korpsets kurser, bliver de spurgt, om de vil give samtykke til, at kursustea-
met og landsorganisationen ma bruge billeder af dem, som er taget pa kurset, i DDS’s trykte og digitale
medlemskommunikation som fx medlemsblade og sociale medier, og ogsa om de vil give samtykke til, at
kursusteamet ma bruge billeder af dem, som er taget pa kurset/arrangementet, i kursusteamets markeds-
fering af kurset malrettet eksterne pa trykte og digitale medier samt i reklamer.

Takker spejderen nej, skal dette selvfglgelig respekteres. Det vil sige, der ma hverken tages eller deles bille-
der af spejderen.

Takker spejderen ja, er det stadig vigtigt at have sund fornuft med i brugen af billederne, jf. ovenfor.

Husk altid at respektere spejderens valg. Det er et brud pa reglerne at lade vaere. Dog ma | selvfglgelig
gerne ga i dialog med spejderne/foraeldrene, der ikke har givet samtykke til fotos, om spejderen i seerlige
tilfaelde ma vaere med pa billeder, fx ved gruppebilleder.

Og hvad er sa forskellen pa medlemskommunikation og markedsfgring?

Medlemskommunikation er, nar | kommunikerer om spejderaktiviteter direkte til spejderne og deres parg-
rende. Det kan fx veere historier pa sociale medier om et igangvaerende kursus med deling af billeder, sa
pargrende kan fglge med, og fordi det er sjovt for spejderne at genoplevelse deres oplevelser via bille-
derne.

Markedsfgring er fx kommunikation i forbindelse med salg og kommunikation til eksterne, dvs. andre end
spejderne selv og spejdernes naermeste. Det kan fx vaere en reklame for jeres naeste kursus. Ved opslag,
hvor | sgger nye frivillige, vil det vaere god stil kun at benytte fotos, hvor der er givet tilladelse til brug ved
markedsfgring.



Opbevaring og sletning
| skal g@re jer overvejelser omkring, hvordan | gemmer billeder. Sgrg for at billederne er opbevaret forsvar-
ligt, og at | ved, hvor de er, fx hvis en spejder skulle henvende sig og bede om at fa sine fotos slettet.

Gem ikke billederne lengere end hgjst ngdvendigt. | skal tage stilling til, hvad billederne skal bruges til,
hvor lzenge | har behov for at gemme dem, og slette dem, nar | ikke laengere har et behov for at gemme
dem. Ex vurderer Datatilsynet, at billeder der deles med forzldre pa skole-intranet for at give et Ipbende
indblik i b@rnenes aktiviteter, har opfyldt sit formal og skal slettes efter 2-4 uger.

| kan godt have flere formal med at opbevare et billede, og | skal i den forbindelse f@rst slette billedet, nar
det ikke leengere er ngdvendigt at opbevare det til nogle af formalene. Det er jer, der bedst ved, hvor laenge
der er et formal med at bruge billedet.

Far | en henvendelse vedr. sletning af et billede med en portraetteret kursist, kan | henvende jer til korpset,
som vil hjelpe jer videre eller tage over. Som udgangspunkt skal henvendelsen altid imgdekommes.

Nar vi handterer personoplysninger i Medlemsservice

Jeres adgang til spejdernes besvarelser styres gennem de funktioner, | bliver tildelt i Medlemsservice. Som
udgangspunkt udlgber funktionerne 4 maneder efter kurset er afholdt og dermed ogsa jeres adgang til kur-
set og besvarelserne.

Herunder kan | se hvilke funktioner, der udlgser hvilke rettigheder:

Adgang Funktion Rettigheder

e Kiggeadgang pa alle faner

e Redigering af kursusbeskrivelse

Fuld adgang Kursusleder e Oprettelse af spgrgsmal og moduler
o Traekke deltagerlister og besvarelser
e Til- og afmelding af deltagere

e Ekstern kontaktperson . o
! e Kiggeadgang pa alle faner
e Kursusleder-assistent

Leeseadgang e Kasserer o Traxekke deltagerlister og besvarelser

e  Kursusinstruktgr

o Kpkkenmedhjzelper

e Team

Begraenset leseadgang | e Fgrstehjaelpsansvarlig
o Sikkerhedsansvarlig
e Materielansvarlig

e Kan kun se stamdata pa arrangement
e Kan ikke se tilmeldinger
e Kan hverken se eller traekke lister

Nar vi deler personoplysninger internt i teamet

Formalet med tildeling af funktioner er at forsgge at beholde data i Medlemsservice i stedet for at traekke
lister, gemme og dele dem internt. Den virkelige verden ser dog altid lidt anderledes ud, sa hvis | er ngdt til
at dele besvarelserne og dermed bade almindelige og fglsomme personoplysninger med hinanden uden for
Medlemsservice, er det vigtigt, at | bruger jeres sunde fornuft og overvejer, om alle oplysningerne er rele-
vante for samtlige teammedlemmer.




' I ma gerne dele oplysninger internt i teamet. | er dog stadig forpligtet til at sikre jer, at kun rele-
4 vant data deles med relevante personer, som har rettigheder til at se den info, | deler.

Eksempel: Vores kskkenteam har brug for en liste over allergier og andre kosthensyn for at kunne plan-
laegge maltiderne under kurset. Hvad gar vi?

Et kekkenteam har ikke brug for at se alle kursisternes besvarelser fra tilmeldingen, men kun information
om tilpasninger i kosten. Listen med besvarelser skal derfor redigeres, hvor ikke relevante personoplysnin-
ger skal slettes, fgr den sendes videre til kgkkenteamet. Det bedste er at fjerne personoplysningerne helt.

Det samme ggr sig geldende, hvis vejledere og instruktgrer har brug for at kende til spejderes skavanker
eller andre helbredsmaessige forhold. Her ville det selvfglgelig veere oplagt, at de ogsa far navnene pa de
pagaeldende spejdere.

Hvis | deler lister uden for Medlemsservice, overvej da fglgende:

e Hvem deler vi informationer med? Er alle modtagere relevante?

e Hvilke informationer deler vi? Kan noget sorteres fra?

e Hvem sgrger for, at listerne bliver slettet senest 4 maneder efter, kurset er afsluttet?
OBS: Helbredsoplysninger skal slettes umiddelbart efter, at kurset er slut.

Nar vi deler personoplysninger med de andre kursister
Mange af jer vil gerne kunne dele en deltagerliste med de tilmeldte spejdere.

For at g@re det let for jer selv, kan | allerede ved tilmeldingen sp@rge kursisterne, om deres data ma deles. |
bgr ikke dele bgrn og unges persondata uden at spgrge dem om lov og fa en godkendelse til det.

Har en deltager takket nej til deling af kontaktinformation, skal det respekteres.

Inspiration til information til en deltagerliste fglger her: Fornavn, By, Gruppe, Division, E-mail, Telefonnum-
mer.

Nar vi sender e-mails til deltagerne
Brug som udgangspunkt mailfunktionen i Medlemsservice til at kontakte deltagerne pa jeres kurser.

Alternativt skal | veere opmaerksomme pa at indtaste e-mailadresse i Bcc-feltet, sa alles e-mailadresser ikke
deles med samtlige deltagere/pargrende/ledere/frivillige.

Husk at slette e-mails, | modtager vedr. jeres kursus, som indeholder personoplysninger, sa snart deres for-
mal er udtgmt.

Nar vi opbevarer og deler personoplysninger i IT-systemer
... skal vi altid have spejderen for gje og bl.a. overveje risikoen for at personens oplysninger kommer i uved-
kommendes haender og hvad det vil betyde for spejderen.



Hvis | opretter abonnementer pa IT-systemer, bgr | oprette med 'professionelle’ profiler/e-mails, sa syste-
met er 'ejet’ af jeres team/stab og ikke en privatperson, som maske ikke laver kurser igen.

| gratislgsninger som Dropbox og Google har vi ikke altid de samme muligheder for selv at
' styre hvor vores data ligger, tildeling af rettigheder og om aktiviteten bliver logget. Alle er
® vigtige faktorer for at opna en tilstraekkelig sikkerhed for opbevaringen af personoplysnin-

gerne. Vi deler derfor aldrig personfglsomme og fortrolige oplysninger i gratislgsninger.

Begraens ogsa jeres deling af almindelige personoplysninger i gratis cloud-lgsninger.

ter, tjeklister, opskrifter, arrangementsbeskrivelser, generel dokumentation, osv. og hold
personoplysninger i Medlemsservice eller betalingslgsninger, hvor sikkerheden er hgjere og |
kan styre, hvem der har adgang til hvad.

' Brug med fordel skyen til at dele aktiviteter, huskelister, processer, Igbsbeskrivelser, oversig-

Overvej som minimum fglgende inden | deler persondata i skyen:

e Hvor gemmes data? Indenfor EU/E@S eller udenfor?

e Kan du selv administrere, hvem der har adgang til hvad, og kan du begraense adgangen til bestemte
mapper og dokumenter, sa alle ikke har adgang til alt?

e Kan der szttes en kode pa dokumenter, der indeholder (mange) persondata?

Databehandleraftaler

Hvis jeres kursus har sin egen hjemmeside, og | deler personoplysninger, fx kontaktinfo som jeres navne
eller stemningsbilleder med genkendelige deltagere fra et kursus, skal | sikre jer, at | har en databehandler-
aftale med leverandgren af hjemmesiden.

Det samme ggr sig geldende for jeres e-mailudbydere, samt hvis | bruger Dropbox, Google eller andre IT-
systemer til at opbevare og dele personoplysninger med hinanden.

En databehandleraftale skal | bruge til at sikre en tilstraekkelig sikkerhed omkring behandlingen personop-
lysningerne.

Databehandlere har bl.a. ansvaret for:

e ikke at behandle data pa andre mader end aftalt med den dataansvarlige (jer)

e atudarbejde rapporter over deres behandlingsaktiviteter

e atimplementere passende tekniske og organisatoriske sikkerhedsforanstaltninger

e atinformere jer, hvis der sker et brud pa datasikkerheden

o ikke at videregive oplysninger til andre databehandlere uden skriftlig tilladelse fra jer
e at hjelpe med at holde styr pa jeres underdatabehandlere

Ofte vil databehandleren sende jer en databehandleraftale pa jeres opfordring, eller | kan finde den pa ud-
byderens hjemmeside, men er det ikke tilfeeldet, kan | finde og downloade en skabelon pa Datatilsynets
hjemmeside — og kontakte Korpskontoret, hvis | har brug for hjalp til at udfylde den.

| skal derudover lgbende fgre tilsyn med, om databehandleren har en tilstraekkelig sikkerhed ift. de be-
handlinger, de varetager.



10 gode vaner

1. Vibruger vores sunde fornuft, nar vi omgas persondata

2. Viggr os umage med at passe pa personoplysninger, indsamler dem til specifikke formal og sletter
dem, sa snart formalet er opfyldt (de er kun til 1ans)

3. Viindsamler ikke flere oplysninger end hgjst ngdvendigt (Need-to-have, ikke nice-to-have)

4. Vifortealler, hvad vi bruger medlemmers, frivilliges og pargrendes personoplysninger til og lader
dem rade over deres egne oplysninger

5. Vi har adgangsbegransning pa systemer, sa alle ikke har adgang til alt

6. Visender ikke fglsomme og fortrolige personoplysninger frem og tilbage pa e-mail
7. Vilaser dokumenter, som indeholder fglsomme og fortrolige personoplysninger

8. Viharinterne regler for, hvornar personoplysninger skal slettes, og hvem der ggr det

9. Viindhenter databehandleraftaler pa dem, som handterer persondata pa vores vegne, fx IT-syste-
mer

10. Vi fortzeller vores medspejdere i teamet, hvordan vi handterer personoplysninger

Spgrgsmal?
Har | sp@grgsmal til denne vejledning eller GDPR-reglerne generelt eller har pargrende spgrgsmal og star |
med en henvendelse, | ikke ved, hvordan | skal handtere, kan | altid kontakte Korpskontoret pa:

E-mail: persondata@korpskontoret.dk
TIf.: 3264 0050 (inden for normal abningstid).

| er ogsa velkomne til at benytte jer af GDPR-vejledningerne pa korpsenes hjemmesider, hvor | bl.a. kan
finde svar pa spgrgsmal, vi ofte modtager pa Korpskontoret. | finder vejledningerne her:

e De grenne pigespejdere: https://pigespejder.dk/viden-og-vaerktoejer/oekonomi-og-administra-

tion/persondata-og-gdpr-reglerne/

e Det Danske Spejderkorps: https://dds.dk/persondata-i-det-danske-spejderkorps
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